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POLITICAS ESPECIFICAS DE SEGURIDAD DE LA
INFORMACION

1. OBJETO Y ALCANCE

Establecer las politicas especificas de seguridad de la informacion aplicables a CS3, con
el fin de proteger la confidencialidad, integridad, disponibilidad y trazabilidad de la
informacion propia, de clientes, colaboradores, proveedores y demas partes
interesadas pertinentes.

Este documento desarrolla los compromisos definidos en la Politica del Sistema
Integrado de Gestion y orienta la implementacion de controles de seguridad de la
informacion basados en la gestion de riesgos y alineados con ISO/IEC 27001:2022.

Aplica a todos los procesos, colaboradores, contratistas, proveedores, terceros
autorizados, activos de informacion, plataformas tecnoldgicas, servicios en la nube,
ambientes de desarrollo, pruebas y produccion, medios fisicos y digitales utilizados en
la prestacion de los servicios de CS3.

El cumplimiento de estas politicas es obligatorio para toda persona que acceda,
procese, administre, custodie, transmita o almacene informacion de la organizacion.

2. MARCO DE REFERENCIA Y ALINEACION CON EL SIG

Estas politicas se articulan con la Politica del Sistema Integrado de Gestion, la cual
establece el marco estratégico del SIG, la gestion de amenazas cibernéticas, la
proteccion de la informacion, la gestion formal de riesgos, la implementacion de
controles alineados con ISO/IEC 27001y la cultura de seguridad como compromisos de
la Alta Direccion.

3. PRINCIPIOS GENERALES

3.1 Confidencialidad

La informacion propia, de clientes, colaboradores, proveedores y demas partes
interesadas pertinentes debera ser protegida contra accesos, divulgacion, uso o
tratamiento no autorizado, conforme a su clasificacion, criticidad, requisitos legales,
contractuales y nivel de riesgo.
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3.2 Integridad

La informacion y los activos asociados deberan mantenerse exactos, completos y
protegidos contra modificaciones, pérdida, alteracion o destruccidon no autorizada
durante todo su ciclo de vida.

3.3 Disponibilidad

Los activos de informacion, plataformas, servicios tecnolégicos y recursos criticos
deberan estar disponibles de acuerdo con las necesidades de la operacion, los
compromisos con los clientes, los niveles de servicio aplicables y los planes de
continuidad definidos por CS3.

3.4 Cumplimiento

Toda politica, control, procedimiento o decision relacionada con la seguridad de la
informacion debera considerar el contexto de CS3, los requisitos legales, regulatorios,
contractuales, normativos y demas compromisos aplicables. Los incidentes,
vulnerabilidades, incumplimientos, desviaciones y excepciones deberan ser
reportados, registrados, tratados y conservados como evidencia.

3.5 Gestion basada en riesgos

Toda decision relacionada con la seguridad de la informacion debera fundamentarse
en la metodologia corporativa de gestion de riesgos aprobada por la organizacion. Los
controles seran priorizados de acuerdo con el nivel de riesgo residual, el apetito de
riesgo, los criterios de aceptacion y los mecanismos de escalamiento definidos por la
organizacion. La aceptacion, tratamiento y monitoreo de riesgos se realizara conforme
a la metodologia corporativa vigente.

»

GOBIERNO DE LA SEGURIDAD DE LA INFORMACION

El gobierno de la seguridad de la informacion establece las instancias, roles y
responsabilidades para orientar, monitorear y priorizar las decisiones relacionadas con
riesgos, controles, recursos, indicadores, planes de tratamiento y mejora continua del
SGSI, en coherencia con la Politica del Sistema Integrado de Gestion y la metodologia
corporativa de gestion de riesgos.

4.1 Alta Direccién

La Alta Direccion es responsable de aprobar la estrategia de seguridad de la
informacion, definir y aprobar el apetito y la tolerancia al riesgo, revisar periddicamente
los riesgos criticos, asignar los recursos necesarios y promover la mejora continua del
sistema.
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4.2 Lideres de proceso

Los lideres de proceso son responsables de identificar, evaluar, administrar y
monitorear los riesgos asociados a sus procesos; implementar y mantener los controles
requeridos; gestionar los planes de tratamiento; reportar incidentes, desviaciones y
necesidades de mejora; y asegurar la conservacion de las evidencias correspondientes.

4.3 Comité SIG

El Comité SIG actUa como instancia de seguimiento, monitoreo y priorizacion de
riesgos, indicadores, incidentes, acciones de tratamiento, oportunidades de mejora y
asuntos relevantes del SGSI. Cuando corresponda, el Comité SIC debera escalar a la Alta
Direccion los riesgos criticos, necesidades de recursos o decisiones que excedan su
nivel de autoridad.

5. POLITICAS ESPECIFICAS

N.° SECCION

1 Politica de dispositivos moéviles
Uso seguro de celulares, portdtiles y tabletas que acceden a informacion o servicios de la
organizacion.

2 Politica de trabajo remoto
Condiciones de seguridad para trabajar fuera de las instalaciones
3 Politica de control de acceso

Regula quién puede acceder a los sistemas, datos, aplicaciones y recursos, segun roles y
responsabilidades.

VA Politica de comportamiento en areas seguras
Normas de ingreso, permanencia y conducta en zonas donde se procesa o resguarda
informacion sensible.

5 Politica sobre el uso de controles criptograficos
Uso de cifrado, certificados y llaves criptograficas para proteger la confidencialidad e
integridad de la informacion.

6 Politica de escritorio y pantalla limpio

Exige mantener documentos, medios removibles y pantallas protegidas
7 Politica de respaldo

Define como, cuando y donde se realizan copias de seguridad
8 Politica de transferencia de informacion

Regula el envio, recepcion y comparticion de informacion por medios fisicos, digitales o
electronicos de forma segura.
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9 Politica de seguridad en el desarrollo seguro
Establece lineamientos para disefar, desarrollar, probar, liberar y mantener software
aplicando controles de seguridad desde el inicio del ciclo de vida.

10 Politica de seguridad de la informacién para las relaciones con el proveedor
Requisitos de seguridad que deben cumplir los proveedores que acceden, procesan o
soportan informacion de la organizacion.

n Politica de contraseiias
Define reglas para crear, proteger, cambiar y administrar contrasefnas seguras en
sistemas y aplicaciones.

12 Politica de salida de equipos para el trabajo en casa
Regula la autorizacion, registro, custodia y devolucion de equipos que salen de la
empresa para labores remotas.

13 Politica de instalacién de software para sistemas operativos
Solo se puede instalar software autorizado, licenciado y validado por el drea responsable.

14 Politica uso de servicios y recursos en la nube
Establece condiciones para usar servicios cloud

15 Politica de uso de inteligencia artificial generativa

Regula el uso de herramientas de IA para evitar exposicion de datos sensibles, uso
indebido de informacion o resultados no validados.

1. Politica de dispositivos méviles

Se deben adoptar medidas de soporte para gestionar los riesgos introducidos
por el uso de dispositivos moviles.

Todo dispositivo movil (iPad, teléfonos inteligentes, laptops, entre otros) con
acceso a la red de €CS3, bien sean de propiedad de €CS3 o personal, deberan
sin excepcion, ser configurados con los controles minimos definidos en el
procedimiento de uso de dispositivos moviles.

El computador portatil que contenga informacion confidencial debera
contar con el cifrado de su disco duro.

Estd prohibido el uso de funciones de equipos moviles como medio de
almacenamiento, grabacion y capturar informacién de la empresa al que el
usuario no esté autorizado por CS3.

En caso de pérdida o hurto de un dispositivo madvil que se encuentre
autorizado para acceder a las aplicaciones o informacion de CS3, se debe
notificar de manera inmediata al area respectiva Tl con el fin de tomar las
medidas respectivas y evitar accesos no autorizados a la informacion.
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2. Politica de Trabajo remoto (Teletrabajo):

El/los directores(es) o lider(es) de area debe(n) asegurar los mecanismos
necesarios para la aseguracion de la informacion que esté respaldada en los
equipos o servidores en cuestion.

Se deben realizar periédicamente auditorias y/o revisiones de
vulnerabilidades a los servidores y/o equipos de computo que pueden o
hacer parte de la conexidon remota final para la reduccion de amenazas.

El trabajo remoto solo se debe dar mediante autorizacion o notificacion del
personal de Tl de la empresa.

Toda conexidon remota sea de empleados o de proveedores de
COMERCIALIZADORA DE SOFTWARE SERVICIOS Y SUMINISTROS S.A.S -
CS3, puede ser monitoreada y podra ser bloqueada en caso de identificar
situaciones inusuales respecto al uso de los activos de informacion.

Esta modalidad podra establecerse a Colaboradores que puedan
desempenar sus funciones desde casa.

Es obligacion de todo el personal estar disponible durante el horario laboral
establecido y a requerimiento de su jefe, en los medios de comunicacion
acordados (Teléfono personal, teléfono fijo, correo electronico, Skype,
conexion de internet y de canales seguros etc.).

Es responsabilidad del jefe inmediato planear y supervisar las actividades del
personal en “Teletrabajo o Home Office” y del envio de los entregables del
Colaborador para analizar el cumplimiento y productividad.

3. Politica de control de acceso

Deben existir procedimientos y estandares formales establecidos para la
creacion, modificacion y eliminacion de usuarios, roles y perfiles.

La cuenta de usuario o identificador debe ser Unica para cada empleadoy
contratista.

Se debe acceder a los sistemas de informacion o dispositivos de red a través
de la cuenta de usuario asignada, la cual debe cumplir con los controles y
estandares de seguridad definidos.
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La contrasena es personal e intransferible y no puede ser compartida por
ningudn motivo, la misma debe cumplir con los estandares y controles de
seguridad definidos.

La definicion de roles y perfiles esta basada en el menor privilegio requerido
para el correcto desempefno de sus funciones.

Deben existir controles que permitan monitorear las diferentes acciones
realizadas por los usuarios garantizando la trazabilidad y registro de
evidencias.

Las cuentas genéricas deben tener asignada la responsabilidad de su
utilizacion a un usuarioy deben ser utilizadas exclusivamente para establecer
comunicacién con otro recurso informatico o de red, dichas cuentas no
deben ser de uso personal.

Las cuentas privilegiadas deben ser utilizadas, exclusivamente para el
Mmantenimientoy atencion de incidentes sobre los recursos informaticos o de
red, las mismas deben ser custodiadas y monitoreadas por el dueno del
activo. En CS3 los usuarios privilegiados son: Director TIC y Gerente General.

4. Politica de comportamiento en Areas Seguras

Esta politica establece los lineamientos generales para el acceso,
permanencia y comportamiento dentro de las areas declaradas como
seguras en la empresa CS3, como es el centro de computo, con el fin de
proteger los activos criticos de informacion.

Aplica a todo el personal interno, contratistas y visitantes que requieran
acceder o trabajar en areas definidas como seguras por el area de Seguridad
de la Informacion.

a. Elacceso a las areas seguras esta restringido exclusivamente al personal
autorizado, en el caso de personal externo, este debe estar acompanado
por un colaborador con acceso durante el tiempo que dure su visita.

b. Todos los ingresos y salidas de equipos deben registrarse
adecuadamente en el inventario.

c. Todos los ingresos de personal deben registrarse adecuadamente en la
bitacora.

FECHA: 22/05/2026
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d. No estd permitido el uso de dispositivos personales no autorizados
dentro de las areas seguras, portatiles, memorias USB.

e. Esta prohibido ingerir alimentos o bebidas en estas zonas.

f.  No se deben ingresar elementos inflamables.

g. No se permite la toma de fotografias, grabaciones de audio o video
sin autorizacion expresa.

h. Toda intervencion técnica debe estar previamente planificada,
autorizada y documentada.

El incumplimiento de esta politica podra resultar en sanciones
disciplinarias, incluyendo la revocacion del acceso.

5. Politica sobre el uso de controles criptograficos y proteccion y vida util de las
claves criptograficas durante toda su vida util.

Se debe asegurar el uso adecuado y eficaz de cifrado para proteger la
confidencialidad, la autenticidad y/o la integridad de la informacion.

Se deben desarrollar e implementar controles criptograficos para

proteccion de la informacion.

la

Para la gestion de claves se deben desarrollar e implementar controles para
el uso, proteccion y gestion del ciclo de vida de las claves de cifrado, a lo largo

de su ciclo de vida.

A continuacion, se definen a los cargos encargados del manejo de los
distintos tipos de controles y llaves criptograficas de la compania:

Qooow

Manejo de certificados SSL: Gestion TIC
Manejo de las Suites de Cifrados de los servidores: Gestion TIC
Manejo del cifrado Bitloker: Gestion TIC
Manejo de los tokens financieros: Gestion Administrativa y Financiera.
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6. Politica de escritorio y pantalla limpios

Se deben adoptar controles para mantener el escritorio limpio aplicado a
documentos fisicos y digitales, asi como mecanismos de pantalla limpia para
las instalaciones de procesamiento de informacion.

En el escritorio fisico no se debe dejar informacion de tipo confidencial a la vista
de personal no autorizado, si se encuentra este tipo de informacion u otra de
tipo secreta se puede generar un incidente de seguridad de la Informacion.

Al ausentarse temporalmente del equipo, cada usuario debera bloquear su
sesion para que personal no autorizado, no pueda sustraer, validar y eliminar
informacion sensible.

7. Politica de respaldo

La informacion sensible que se encuentra almacenada en las plataformas
tecnologicas de COMERCIALIZADORA DE SOFTWARE SERVICIOS Y
SUMINISTROS S.A.S - CS3 y de proveedores, debe contar con acciones de
restauracion que garanticen la integridad de la informacion en casos de
emergencia y segun sea requerido y autorizado por el responsable del activo
de la informacion.

De acuerdo a la criticidad de la informacion se deben definir politicas de copias
diarias, semanales, mensuales, anuales de tipo incremental y total; igualmente
se debe definir restauraciones periédicas de archivos aleatorios manteniendo
un registro como evidencia.

La informacion clasificada como sensible y/o confidencial seré eliminada una
Vez ya No se requiera para su uso. La informacion de identificacion personal
serd tratada y eliminada acorde a los establecido en la Politica de Tratamiento
de Datos de CS3.

8. Politicas de transferencia de informacion

Se debe proteger la informacion transferida de la intercepcion, la copia, la
modificacion, el ruteo incorrecto y la destruccion.

Proteger la informacion electronica sensible comunicada en forma de elemento
adjunto.
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e Se prohibe expresamente la transferencia de informacion que incluya la

d
a

ifamacion, el acoso, el reenvio de cartas de cadena y las compras no
utorizadas, como también divulgar informacion confidencial por cualquier

medio.

e S

e debe concienciar al personal que no deberian sostener conversaciones

confidenciales en lugares publicos o a través de canales de comunicacion,

(0)

9. Pol

ficinas abiertas y lugares de encuentro inseguros.

itica de seguridad en el desarrollo seguro, adquisicion y

mantenimiento de sistemas de informacion

Asegurar que la segregacion de funciones sea mantenida tanto a nivel de
usuario como en ambientes controlados y claramente diferenciados
(desarrollo, pruebas, produccion).

Establecer controles que permitan dar cumplimiento a los requerimientos de
seguridad establecidos en los procesos de desarrollo y soporte.

Establecer metodologias y procedimientos de desarrollo y adquisicion de
software que integren requerimientos de seguridad en el desarrollo de codigo,
manejo de fuentes, programas y objetos.

Se deben identificar los activos de informacion y los riesgos asociados para
nuevos desarrollos o proyectos, con el fin de establecer los controles para el
aseguramiento de la informacion.

Las transacciones deben estar protegidas para prevenir la transmision
incompleta, errores de enrutamiento y alteraciones no autorizadas de los
mensajes o su reenvio.

Debe protegerse la informacion involucrada en los cambios a los sistemas en
el ciclo de vida de desarrollo y a las plataformas de produccion y aplicaciones
criticas, mediante procesos formales de control de cambios.

Los datos de salida de los aplicativos que manejan informacion sensible deben
contener los datos relevantes requeridos para el uso de acuerdo al rol y se
deberan enviar exclusivamente a los usuarios y/o terminales autorizadas.

Los aplicativos de la empresa deben pasar por un proceso de pruebas y
aceptacion en un ambiente dedicado para tal fin antes de ser liberados a
produccion.
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El acceso a la informacion contenida en las bases de datos solo esta permitido
através de las aplicaciones de los sistemas de la empresa. Solo tendran acceso
los usuarios autorizados que de acuerdo a su rol se identifican mediante
usuario y contrasena. En casos excepcionales el propietario de la informacion
debe autorizar a la compania de hacer uso de estas facultades.

Los sistemas de procesamiento y almacenamiento de informacion de los
sistemas operativos y aplicaciones, deben contar con los Ultimos parches de
seguridad provistos por el fabricante debidamente aprobado e instalado, con
el fin de dar el aseguramiento adecuado.

Con el fin de preservar la confidencialidad de la informacion, a efectos de no
vulnerar las condiciones de seguridad de acuerdo con su clasificacion, la
informacion que esta en produccion no debe ser utilizada para desarrollo de
pruebas. En casos excepcionales el propietario de la informacion debe
autorizar a la companhia de hacer uso autorizado de los datos personales.

Para todo desarrollo se debe considerar la seguridad de la informacion desde
el inicio del proceso de disefo de los sistemas, pasando por cada una de las
fases de desarrollo hasta su liberacion a produccion

10. Pol

itica de seguridad de la informacioén para las relaciones con el

proveedor

Todos los contratos o acuerdos definidos deben contar con acuerdos de
confidencialidad de la informacion.

Las partes interesadas deben conocer, aceptar y dar cumplimento a las
politicas, procedimientos y estandares de seguridad de la informacion
establecidos por la organizacion.

Se debe acordar y documentar los requisitos de seguridad de la informacion
para mitigar los riesgos asociados con el acceso de proveedores a los activos.

Los Proveedores, contratistas o terceros vinculados a la empresa deben
garantizar que el intercambio de informacion desde y hacia
COMERCIALIZADORA DE SOFTWARE SERVICIOS Y SUMINISTROS S.AS -
CS3 cumple con las exigencias que éste defina con base en las leyes y
regulaciones vigentes, asi como también las politicas de seguridad de la
informacion en dicho documento, por tanto, dichas disposiciones deben
guedar integradas en los contratos que se suscriban.
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11. Politica de contrasenas

Todos los empleados de COMERCIALIZADORA DE SOFTWARE SERVICIOS Y
SUMINISTROS S.AS - CS3 recibiran un identificador de usuario y una
contrasena de acceso a cada recurso informatico.

El empleado es responsable de la administracion y buen uso de sus
identificadores de usuario y contrasenas, garantizando en todo momento su
confidencialidad.

Siendo el empleado, la primera linea de defensa ante intrusiones y accesos no
autorizados, este debera generar contrasefas que se consideren de dificil
reconocimiento, sea a través de técnicas de ingenieria social o mediante
herramientas tecnologicas de descubrimiento de claves.

Se considera una contrasefa segura aquella cuya longitud es mayor a ocho
(8) caracteres, contiene letras, numero y al menos un (1) caracter especial.
Todos los empleados de €CS3 deberan cefirse a esta consideracion a la hora
de generar sus contrasenas.

Las contrasefas deberan ser cambiadas, al menos, cada treinta (30) dias.

12. Politica de salida de equipos para el trabajo en casa

COMERCIALIZADORA DE SOFTWARE SERVICIOS Y SUMINISTROS S.AS - CS3
cuenta con los mecanismos para gue los empleados realicen sus labores desde
casa, previa autorizacion del lider de area. Para tal fin, deberan conectarse a través
de la VPN instalada en el equipo portatil asignado para su labor.

Los

equipos considerados para usar durante el trabajo en casa deben cumplir con

las siguientes especificaciones:

Tener el directorio activo configurado

Discos internos encriptados

Antivirus actualizado
VPN instalada y funcionando

En caso de que el equipo no cuenta con todo lo anteriormente mencionado, no

pod
por

ran ser retirados de las oficinas de €CS3, dicha confirmacion debe ser entregada
el area TIC, responsable de instalar el software de VPN para la conexién y dar

las indicaciones al funcionario para lograr una conectividad exitosa y cuente con el
acceso a sus recursos.

FECHA: 22/05/2026
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13. Politica de instalacion de software en sistemas operativos

La politica de instalacion de software en sistemas operativos es fundamental para
garantizar la seguridad y la eficacia de los sistemas informaticos de una

organizacion.

e Todo software para instalar en los sistemas operativos debera ser aprobado por

el drea de TIC de CS3.

e El software debe ser instalado por personal autorizado por el area de TIC.

e Antes de la instalacién de cualquier software, se debe realizar un analisis para
determinar si el software es compatible con los sistemas operativos existentes.

e | a instalacion de software debe realizarse con los permisos necesarios y los

privilegios de administrador correspondientes.

e | 0s usuarios no deben instalar ningun software en los sistemas operativos sin la

autorizacion previa de TIC.

e Todo software debe ser adquirido legalmente y tener una licencia valida.

El software debe ser actualizado regularmente para garantizar la seguridad y la
estabilidad de los sistemas operativos.

Todo software debe contar con un soporte técnico para garantizar su
funcionamiento de manera eficiente con una soluciéon disponible y en un tiempo
aceptable, de tal manera que no afecte la operacion de COMERCIALIZADORA
DE SOFTWARE SERVICIOS Y SUMINISTROS S.A'S - CS3.

Se debe proporcionar capacitacion adecuada a los usuarios y al personal técnico
en los aspectos de operacion y funcionalidad de los nuevos sistemas de
informacion o mejoras a sistemas de informacion existentes, antes de su puesta

en marcha.

Restricciones sobre la instalacion de software

Solo se permite la instalacion de software autorizado, los usuarios no deben instalar
software en los equipos asignados. Cualquier instalacion por realizar 1o deben

solicitar a TIC.

En CS3, las solicitudes de instalacion de software deben hacerse a través de un
ticket de soporte en el SAC. TIC investiga el software solicitado, verifica el
licenciamiento, evalUa la seguridad y la fuente del programa, y determina si se

puede o no instalar en el equipo de la empresa.
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14. Politica de Uso de Servicios y Recursos en la Nube

Esta politica especifica establece los lineamientos de seguridad para el uso,
administracion y proteccion de los servicios y recursos tecnolégicos alojados en
plataformas en la nube, garantizando Ila confidencialidad, integridad,
disponibilidad y trazabilidad de la informacion institucional.

Aplica a todos los colaboradores, contratistas, terceros autorizados y proveedores
qgue utilicen, administren o tengan acceso a servicios, plataformas, aplicaciones,
bases de datos, almacenamiento o infraestructura en la nube contratados o
autorizados por la organizacion.

14.1 Lineamientos de Politica

A.

Gestion de Identidades y Accesos

. Todo acceso a servicios y recursos en la nube debera realizarse mediante

mecanismos de autenticacién seguros definidos por la organizacion.

. Los accesos deberan asignarse bajo el principio de minimo privilegio y de

necesidad de conocimiento, otorgando Unicamente los permisos requeridos
para el cumplimiento de las funciones autorizadas.

. El uso de cuentas privilegiadas debera ser restringido, controlado y

justificado de acuerdo con las responsabilidades asignadas.

. Los accesos a los servicios en la nube deberdn estar asociados a identidades

individuales que permitan garantizar la trazabilidad de las acciones
realizadas.

. Las cuentas genéricas o compartidas unicamente podran utilizarse cuando

exista una justificacion técnica u operativa debidamente autorizada.

Proteccion de la Informacién

La informacion almacenada, procesada o transmitida mediante servicios en
la nube debera contar con mecanismos de proteccion acordes con su nivel
de clasificacion y criticidad.

. La organizacién implementara controles de seguridad para proteger la

informacion contra accesos no autorizados, pérdida, alteracion, divulgacion
o destruccion.

. La descarga, copia o almacenamiento de informacion institucional en

dispositivos o servicios no autorizados se encuentra prohibida.
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4. Los servicios en la nube deberan utilizar mecanismos seguros para la
transmision y almacenamiento de informacion.
C. Uso Autorizado de Servicios en la Nube

1.

14.2

E

Solo podran utilizarse para fines institucionales los servicios en la nube
previamente evaluados, aprobados o contratados por la organizacion.

Se prohibe el uso de plataformas o servicios en la nube no autorizados para
almacenar, procesar o compartir informacion institucional.

. La contratacién, creacién o habilitacion de nuevos servicios en la nube

debera realizarse conforme a los procesos establecidos por la organizacion.
Monitoreo y Cumplimiento

La organizacion podra realizar actividades de monitoreo, registro, auditoriay
revision sobre los servicios y recursos en la nube con el fin de verificar el

cumplimiento de las politicas de seguridad de la informacion.

Los accesos, permisos y privilegios otorgados deberan ser revisados
periddicamente para garantizar su vigencia y pertinencia.

. Todo incidente, vulnerabilidad o uso indebido identificado en servicios en la

nube deberd ser reportado y gestionado conforme al procedimiento de
gestion de incidentes de seguridad de la informacion.

Administraciéon y Control de Recursos

Los recursos tecnologicos desplegados en la nube deberan estar
debidamente identificados y administrados durante todo su ciclo de vida.

. La gestion de proveedores, contratos, suscripciones, licenciamiento y costos

asociados a servicios en la nube debera realizarse bajo la supervision de las
areas autorizadas por la organizacion.

Los responsables de los servicios en la nube deberan velar por la
implementacion y mantenimiento de los controles de seguridad definidos
por la organizacion.

Cumplimiento

I incumplimiento de esta politica podra dar lugar a la suspension de accesos,

aplicacion de medidas disciplinarias, acciones contractuales o cualquier otra
medida definida por la organizacion, de conformidad con la normatividad
vigente y los reglamentos internos.
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15. Politica de Uso de Inteligencia Artificial (1A)

Esta politica especifica establece los lineamientos para el uso seguro, ético y
responsable de herramientas de Inteligencia Artificial dentro de la organizacion,
promoviendo la innovacion y la productividad, garantizando la proteccion de la
informacion, el cumplimiento normativo y la adecuada gestion de los riesgos
asociados.

Aplica a todos los colaboradores, contratistas, proveedores y terceros autorizados
gue utilicen herramientas de Inteligencia Artificial en actividades relacionadas con
los procesos, servicios, proyectos o activos de informacion de la organizacion.

15.1 Lineamientos de Politica
A. Uso Autorizado de Herramientas de Inteligencia Artificial

1. El uso de herramientas de Inteligencia Artificial debera realizarse
exclusivamente para fines legitimos y relacionados con las actividades
autorizadas por la organizacion.

2. Solo podran utilizarse herramientas de Inteligencia Artificial previamente
evaluadas, y autorizadas por la organizacion.

3. La adopcion de nuevas herramientas de Inteligencia Artificial debera
someterse al proceso de evaluacion de riesgos y aprobacion definido por la
organizacion.

B. Proteccién de la Informacion

1. Esta prohibido ingresar, procesar, compartir o exponer informacion
confidencial, restringida o sensible de la organizacion, sus clientes,
proveedores o colaboradores en herramientas de Inteligencia Artificial que
no cuenten con las garantias de seguridad y privacidad aprobadas por la
organizacion.

2. La informacion utilizada en herramientas de Inteligencia Artificial debera
gestionarse de acuerdo con las politicas de clasificacion y proteccion de la
informacion vigentes.

3. Los usuarios deberan adoptar las medidas necesarias para evitar la
divulgacion, pérdida, alteracion o uso indebido de la informacion durante la
utilizacion de herramientas de Inteligencia Artificial.
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C. Validacién y Supervision Humana

1.

D.

1.

Toda informacion, recomendacion, analisis, contenido o cédigo generado
por herramientas de Inteligencia Artificial debera ser revisado, validado y
aprobado por una persona competente antes de su utilizacion, publicacion
o implementacion.

La responsabilidad sobre las decisiones, acciones o resultados derivados del
uso de Inteligencia Artificial recaera siempre en el usuario o responsable del
proceso correspondiente.

Ningun resultado generado por Inteligencia Artificial podra considerarse
automaticamente correcto, completo o definitivo sin la validacion
correspondiente.

Propiedad Intelectual y Cumplimiento Normativo
El uso de herramientas de Inteligencia Artificial debera respetar la legislacion

aplicable en materia de propiedad intelectual, derechos de autor, proteccion
de datos personales y demas disposiciones legales vigentes.

2. Los usuarios deberan evitar practicas que puedan generar riesgos de

infraccion a derechos de terceros o incumplimientos normativos.

3. Todo contenido generado, asistido o adaptado mediante herramientas de
Inteligencia Artificial para actividades de CS3 S.A.S. sera considerado propiedad
de la empresa y podra ser utilizado por esta conforme a sus necesidades.

Uso Responsable y Etico

1.

Las herramientas de Inteligencia Artificial deberan utilizarse de manera
responsable, transparente y alineada con los principios éticos de la
organizacion.

Se prohibe el uso de Inteligencia Artificial para actividades ilicitas,
fraudulentas, discriminatorias, enganosas o que puedan afectar Ia
reputacion, los intereses o la seguridad de la organizacion y sus grupos de
interés.

Los usuarios deberan actuar con criterio profesional y mantener una
supervision adecuada sobre los resultados generados por estas
herramientas.

FECHA: 22/05/2026
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E. Monitoreo y Cumplimiento

1. La organizacion podra realizar actividades de monitoreo, auditoria y revision
sobre el uso de herramientas de Inteligencia Artificial con el fin de verificar el
cumplimiento de esta politica.

2. Los usuarios deberan colaborar con las actividades de control, seguimiento
y gestion de riesgos relacionadas con el uso de Inteligencia Artificial.

3. Cualquier incidente de seguridad, uso indebido o situacion de riesgo
relacionada con herramientas de Inteligencia Artificial debera ser reportado
oportunamente a través de los canales definidos por la organizacion.

15.4 Cumplimiento

El incumplimiento de esta politica podra dar lugar a la suspension de accesos,
aplicacion de medidas disciplinarias, acciones contractuales o cualquier otra
medida definida por la organizacion, de conformidad con la normatividad
vigente y los reglamentos internos.

6. RESPONSABILIDADES

La aplicacion de las presentes politicas requiere la participacion coordinada de las
instancias de gobierno, procesos y usuarios gque intervienen en la gestion, uso,
administracion, custodia o tratamiento de la informacion de CS3.

Alta Direccion

Aprobar estas politicas, asignar los recursos necesarios, definir el apetito y
tolerancia al riesgo, revisar los riesgos criticos y tomar decisiones estratégicas
relacionadas con el SGSI.

Lideres de proceso

Identificar y evaluar los riesgos de seguridad de la informacion asociados a sus
procesos, implementar controles, gestionar planes de tratamiento, reportar
incidentes y asegurar el cumplimiento de los lineamientos aplicables.

Gestion TIC

Implementar, administrar, monitorear y mantener los controles técnicos de
seguridad de la informacion, asi como gestionar vulnerabilidades, accesos,
respaldos, infraestructura, servicios en la nube y eventos de seguridad.

Coordinacioén SIG

Gestionar la informacion documentada asociada a estas politicas, coordinar su
revision, comunicacion y conservacion de evidencias, y articular su seguimiento
con auditorias, acciones correctivas y Revision por la Direccion.
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Colaboradores, contratistas, proveedores y terceros autorizados

Cumplir las politicas de seguridad de la informacion, proteger los activos bajo su
responsabilidad, utilizar los recursos autorizados de forma segura y reportar
oportunamente incidentes, vulnerabilidades, incumplimientos o eventos
sospechosos.

REVISION, COMUNICACION Y VIGENCIA

Estas politicas seran revisadas como minimo una vez al ano por la Alta Direccion, la
Gerencia de Operaciones, Gestion TIC, Coordinacion SIG y las areas pertinentes.
También podran actualizarse ante cambios en contexto organizacional, riesgos,
requisitos legales, contratos, tecnologias, servicios, incidentes, auditorias o
decisiones estratégicas.

La comunicacion se realizara mediante canales institucionales definidos por CS3:
inducciones, capacitaciones, socializaciones, repositorio documental, correo
corporativo u otros medios autorizados.

La Coordinacion SIG conservara la evidencia correspondiente.

Firmado por:
Luis Adolfo Contreras Vi
Fecha: 17/06/2026 | 10:18 am UTC-5

LUIS ADOLFO CONTRERAS VILLEGAS

Representante Legal
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